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Faille de sécurité SSL3

Résumé

Une vulnérabilité a été découverte dans un vieux protocole, mais encore utilisée
a l'échelle mondiale : le protocole de chiffrement SSL 3.0. Cette vulnérabilité
permettrait a I'attaquant de déchiffrer le contenu des connexions chiffrées entre
les clients et les sites internet. La configuration des serveurs Web de Chimie-
Paristech a été corrigee, mais il convient également de modifier la configuration
de son navigateur.
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Internet Explorer

Cliquez sur la roue dentée >> Options Internet.

#fr x| @
Imprimer

] Fichier v ||
Zoom (100%) 3
Sécurité 3

Ajouter un site 3 I'affichage des applications
Afficher les téléchargements Ctrl+J ,
Gérer les modules complémentaires
Outils de développement F12
Atteindre les sites épinglés

Paramétres d'affichage de compatibilité

i | Options Internet
( A propos de Internet Explorer

|

Cliquez sur I'onglet Avancé :

e décochez SSL3
e cochezTLS 1.1 etTLS 1.2

| General I Securite I Confidentialité I Contenu | Connexions I Programmes | Avancé I

Paramétres

[] autoriser I'sxécution du contenu actif des CD sur mon ordinateur® ~
[ autoriser le logiciel 3 s'exéouter ou & sinstaller méme si la signature n'est pz
[] awertir en cas de changement entre mode sécurisé et non sécurisé

Avertir si la soumission POST est redirigée vers une zone qui n'autorise pas
[] Bloguer les images non sécurisés avec d'autres contenus mixtes

Envoyer les demandes Do Mot Track aux sites que vous visitez dans Interne
[] Me pas enregistrer les pages chiffrées sur le disgue

Signaler les incohérences d'adresses de certificats™

Utiliser TLS 1.1]
Utiliser TLS 1.2

[« Vérifier |a révocation des certificats de 'Editeur 7
< >

*MNe prend effet qu'aprés le redémarrage de votre ordinateur,

| Rétablir les paramétres avancés |

Réinitialiser les paramétres d’Internet Explorer

Réinitialise les paramétres d Internet Explorer & leurs valeurs par
défaut.

Nutilisez cette option gue si votre navigateur est inutilisable.

oK || Annuler || Appliquer |
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FireFox

Ouvrir le navigateur et taper about:config comme adresse (sans http://)

Repérer la section security.tls.version.min et saisir « 1 »

ra bout:config b

\ (' | 0 Firefox |[about:config
S

N\

Rechercher: tls
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Chrome

Assurez-vous de disposer de la derniere version.

Mom de I'option + Statut Type Valeur
network.http.spdy.enforce-tls-profile par défaut booléen true
network.proxy.proxy_over_tls par défaut booléen true
security.tls.version.fallback-limit par défaut normbre entier 1
security.tls.version.max par défaut normbre entier 3
security.tls.version.min par défaut nombre entier 1
services.sync.prefs.sync.security. tls.version.max par défaut booléen true
services.sync.prefs.sync.security tls.version.min par défaut booléen true
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